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TANTARGYI PROGRAM
A tantargy kédja: AKINTMO6
A tantargy megnevezése (magyarul): Biztonsagi technologiak alkalmazasa
A tantargy megnevezése (angolul): Application of Security Technologies

Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, K6zszervezési és Infotechnoldgiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. 0ssz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelezd munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazandoé tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A biztonsagi technologiak alkalmazasanak folyamata,
technikai, valamint az informatikai rendszerek fenyegetéseinek komplex megismertetése a
hallgatokkal. A tantargyi ismeretek atadasa soran bemutatasra keriilnek a kibervédelmi folyamatok
elméleti alapjai, a megel6zés és a korai figyelmeztetés, az észlelés, a reagalas, valamint a biztonsagi
események kezelése, a hallgatok megismerik az informatikai rendszerek fenyegetéseit a természeti
veszélyforrasoktol a célzott tamadasokig, valamint elsajatitjak a fizikai és mélyebben a logikai
védelmi technologiak elényeit, hatranyait, felhasznalasi lehetdségeit és korlatait. Az elsédleges cél,
a komplex szemléletmod kialakitasa, valamint a gyakorlati ismeretek elsajatitdsa. Az elsddleges
célként megfogalmazott komplex szemléletmdd kialakitasa mellett célként fogalmazodik meg a
gyakorlati ismeretek elsajatitasa is annak érdekében, hogy a védelmi szféraban 1étrejjjon egy olyan
szakember garda, amelyik az elméleti ismereteit képes hatékonyan a gyakorlatba atiiltetni.

A tantargy szakmai tartalma (angolul) (Course description): The course shows the students the
application of security technologies, the techniques, and the threats of IT systems. The course
introduces students to the theoretical foundations of cyber defense processes, prevention and early
warning, detection, response, and security incident management; and more deeply about the
advantages, disadvantages, uses and limitations of logical protection technologies. The primary
goal is to develop a complex approach to those techniques. In addition to developing a complex
approach as the primary objective, the aim is also to acquire practical knowledge in order to
establish a team of professionals in the defense sector who can effectively translate their theoretical
knowledge into practice.

Elérendé kompetenciak (magyarul):
Tudésa: Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak.



Attitiidje: A problémakra a megoldasokat keresi.

Autonémiaja és feleldssége: Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld,
korszerii ismeretek hazai és nemzetkdzi szinten torténd gyakorlati alkalmazasara.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge: Defence solutions against cyber attacks.

Capabilities: Taking technological defensive measures related to elements of the cyber kill chain.
Attitude: Searching for solutions for issues.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Informatikai rendszerek felépitése (Architecture of information systems);

12.2. Informatikai rendszerek, komplexitasa, kapcsolatrendszeriik (Complexity and interconnection
of information systems);

12.3. Fenyegetések a fizikai biztonsagra (Threats to physical security);
12.4. Fenyegetések a logikai biztonsagra (Threats to logical security);

12.5. Informatikai és hirk6zl6 halozatok jellemzoi, tAmadasok és védelmi intézkedések (Properties of
ICT networks, attack and protection);

12.6. Halozatok sériilékenységei és kihasznalasuk. (Computer network vulnerabilities and exploits);
12.7. Fenyegetések az adminisztrativ biztonsagra (Threats to administrative security);

12.8. Védelmi lehetdségek, intézkedések (Protection measures);

12.9. Munkaallomasok biztonsaga (Workstation security);

12.10. Mobileszkdzok és tavmunka biztonsaga (Mobile device and teleworking security);

12.11. Internet of Things (IoT) jellemzdi, biztonsagi kihivasaik (Security issues of IoT);

12.12. Ipari vezérlés és ipar 4.0 jellemzdi, biztonsagi kihivasaik (Security issues of ICS and Industry
4.0);

12.13.
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 1. félév

14. A tandérikon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetosége:

A tanodrakon valo 75 %-os részvétel. A hallgato koteles az eldadas anyagat beszerezni, abbodl
onalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév soran 2 zh-t kell a hallgatoknak megirni. A zarthelyi dolgozat értékelése Gtfokozatu skalan
torténik az alabbiak szerint: 51 %-t0l elégséges, 63 %-tol kdzepes, 75 %-tdl jo, 87 %-tdl jeles.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a tanorakon valo 75 %-os részvétel és a zarthelyi dolgozatok
mindegyikének legalabb elégséges osztalyzata.



16.2. Az értékelés:
Gyakorlati jegy a két zarthelyi eredményének szamtani atlaga alapjan.
16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Leitold Ferenc (2014): Biztonsagi technologiak alkalmazasa. Budapest: NKE, AROP —2.2.21
Tudasalapu kozszolgalati eldmenetel;

2. Muha Lajos, Krasznay Csaba (2014): Az elektronikus informaciés rendszerek biztonsaganak
menedzselése, Budapest NKE, AROP —2.2.21 Tudésalapu kézszolgalati elémenetel ISBN 978-
615-5870-27-9;

3. Buttyan Levente, Vajda Istvan (2004): Kriptografia és alkalmazasai, Typotex Kft., Budapest.
ISBN: 978-963-2796-96-3;

4. Berzsenyi Daniel, Dr. Bodo Attila Pal, Kapitany Sandor, Sagi Gabor, Sebdk Viktoria (2018):
Incidensmenedzsment. Eves tovabbképzés az elektronikus informacios rendszer biztonsagaval
Osszefiiggo feladatok ellatasaban. Dialog Campus, ISBN 978-615-5845-01-7.

17.2. Ajanlott irodalom:

1. Brown, Lawrie, Stalling, William: Computer Security: Principles and Practice, Pearson, 2018.
(4. kiadas) ISBN 978-0134794105;

2.  CISM Review Manual, ISACA, 2016.; ISBN-13: 978-1604205084

3. NIST Special Publications 800-as sorozat.

Budapest, 2020.04.29.

Dr. Szddeczky Tamas, PhD,
egyetemi docens sk.



